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Preambulo

El presente contrato de encargo del tratamiento (en adelante, «<CET») se celebra
entre el Cliente, segun los datos de empresa facilitados en el registro (en adelante,
«Responsable») y Go4Future Consulting e.U., Dr. Rudolf Klafsky-StraBe 18, 2500
Baden, Austria, numero de registro mercantil FN 684502x (Landesgericht Wiener
Neustadt), NIF-IVA ATU83497057 (en adelante, «<Encargado» o «G4F»).

El Responsable utiliza la plataforma DeCA Portal sobre la base de las Condiciones
Generales de Contratacién y de las Condiciones de Uso (en adelante,
conjuntamente, «Contrato Principal»). En dicho marco, G4F trata datos personales
por cuenta del Responsable. El presente CET regula los derechos y obligaciones de
las partes conforme al articulo 28 del RGPD y constituye parte integrante del

Contrato Principal.

El CET se celebra en forma electrénica en el marco del registro, cumpliendo asi el
requisito de forma del articulo 28.9 del RGPD. G4F registra el momento de la
aceptacion, la cuenta de usuario que la otorga y la version del texto aceptado, y
pone a disposicion del Responsable de forma permanente, en su cuenta de cliente,

tanto la version vigente como todas las versiones anteriores.

1. Objeto, naturaleza y finalidad del tratamiento



1.1 El objeto del encargo del tratamiento es la prestacion de los servicios descritos
en el Contrato Principal, en la medida en que ello implique el tratamiento de datos

personales respecto de los cuales el Responsable ostenta dicha condicion.

1.2 La naturaleza, la finalidad y el alcance del tratamiento, las categorias de

interesados y los tipos de datos personales se determinan en el Anexo 1.

1.3 El tratamiento se realiza exclusivamente en Estados miembros de la Unidn
Europea o en Estados parte del Acuerdo sobre el Espacio Econdmico Europeo,

salvo lo dispuesto en el punto 8.

1.4 No constituyen objeto del presente CET los tratamientos que G4F realiza bajo
su propia responsabilidad, en particular la gestion de la relacién contractual, la
facturacion, la seguridad de los sistemas y la utilizacion de datos anonimizados y
agregados. Sobre estos informa la Politica de Privacidad de G4F.

2. Duracion

2.1 El presente CET comienza con el perfeccionamiento del Contrato Principal y

finaliza con la extincion de este.

2.2 Las disposiciones del presente CET seguiran aplicandose mas alla de la
extincion del Contrato Principal mientras G4F conserve datos personales del

Responsable, en particular durante los plazos posteriores regulados en el punto 12.

3. Facultad de instruccion del Responsable

3.1 G4F trata los datos personales exclusivamente siguiendo instrucciones
documentadas del Responsable. Ello se aplica también a la transferencia de datos
personales a un tercer pais, salvo que G4F esté obligada a ello por el Derecho de la

Unién o de los Estados miembros al que esté sujeta; en tal caso, G4F informara al



Responsable de dicho requisito legal antes del tratamiento, salvo que el Derecho

aplicable lo prohiba por razones importantes de interés publico.

3.2 El Contrato Principal, incluidas las Condiciones de Uso, asi como las
configuraciones y entradas que el Responsable realice a través de las funciones de

la Plataforma, tienen la consideracion de instrucciones documentadas.
3.3 Se consideran instruccion expresa del Responsable, en particular:

a) el almacenamiento de los documentos electronicos de control subidos por el
Responsable o generados en la Plataforma a partir de los datos introducidos
por el Responsable o por los Conductores que actuan por su cuenta, la
generacion de un ejemplar, con una portada antepuesta cuando el documento
se haya subido y su puesta a disposicion, incluida la asignacion a cada
documento de una direccidon web unica accesible sin autenticacion adicional,
tal como exige la normativa aplicable al transporte de mercancias por

carretera;

b) la puesta a disposicion de documentos y notificaciones a conductores y a

terceros designados por el Responsable;

c) la conservacion de los documentos generados durante los plazos indicados

en el punto 12.

3.4 El Responsable reconoce que la accesibilidad publica conforme al punto 3.3,
letra a, constituye una exigencia de la normativa aplicable y que, en consecuencia,
los datos resultan accesibles para cualquier persona que disponga de la direcciéon
o del cédigo QR correspondiente. G4F aplica las medidas de reduccion del riesgo

descritas en el Anexo 3.

3.5 Las instrucciones que excedan del Contrato Principal deberan formularse por

escrito y dirigirse a datos@decaportal.es. Si requieren un esfuerzo adicional
considerable, G4F podra exigir una remuneracion razonable; las partes acordaran

previamente su viabilidad y el esfuerzo asociado.


mailto:datos@decaportal.es

3.6 Si G4F considera que una instruccion infringe la normativa en materia de
proteccién de datos, informara de ello al Responsable sin demora. G4F esta
facultada para suspender la ejecucion de dicha instruccién hasta su confirmacion

o modificacion por el Responsable.

4. Obligaciones de G4F

G4F se obliga a:

4. tratar los datos personales exclusivamente en el marco del presente CET y de

las instrucciones del Responsable;

4.2 garantizar que las personas autorizadas para tratar los datos se hayan
comprometido a la confidencialidad o estén sujetas a una obligacion legal de
confidencialidad apropiada, asi como formar a dichas personas en el manejo de

datos personales;

4.3 adoptar y mantener las medidas técnicas y organizativas exigidas por el
articulo 32 del RGPD; las medidas adoptadas se describen en el Anexo 3. G4F

podra desarrollarlas, siempre que no se reduzca el nivel de proteccion acordado;

4.4 asistir al Responsable, mediante medidas técnicas y organizativas apropiadas,
en el cumplimiento de su obligacion de responder a las solicitudes de los

interesados (punto 9);

4.5 asistir al Responsable en el cumplimiento de las obligaciones establecidas en
los articulos 32 a 36 del RGPD, teniendo en cuenta la naturaleza del tratamiento y

la informacion de que disponga G4F;

4.6 informar al Responsable sin demora cuando una autoridad de control u otra
autoridad realice actuaciones de investigacion ante G4F que puedan afectar a los

datos del Responsable;



4.7 documentar las actividades de tratamiento realizadas por cuenta del

Responsable conforme al articulo 30.2 del RGPD.

5. Obligaciones del Responsable

5.1 El Responsable responde de la licitud del tratamiento, de la existencia de una

base juridica y de la salvaguarda de los derechos de los interesados.

5.2 El Responsable informa a los interesados conforme a los articulos 13 y 14 del
RGPD. Ello resulta especialmente aplicable a los conductores y a las personas de
contacto de cargadores, destinatarios y demas intervinientes, cuyos datos no se

obtienen de ellos mismos.

5.3 El Responsable introduce en la Plataforma unicamente aquellos datos
personales que resulten necesarios para la finalidad correspondiente. No esta
prevista y debe omitirse la introduccion de categorias especiales de datos

personales en el sentido del articulo 9 del RGPD.

5.4 El Responsable gestiona bajo su propia responsabilidad las autorizaciones de
acceso de sus usuarios y las revoca sin demora tan pronto como dejen de

concurrir sus presupuestos.

5.5 El Responsable informara a G4F sin demora si, al comprobar los resultados del

tratamiento, detecta errores o irregularidades.

6. Subencargados del tratamiento

6.1 El Responsable otorga a G4F la autorizacion general por escrito para recurrir a

otros encargados del tratamiento conforme al articulo 28.2 del RGPD.

6.2 Los subencargados del tratamiento existentes en el momento de la celebracion

del contrato figuran en el Anexo 2. El Responsable autoriza su intervencion con la



celebracion del presente CET.

6.3 G4F informara al Responsable con una antelacion minima de 30 dias respecto
de la incorporacién de un nuevo subencargado o de la sustitucion de uno

existente, por escrito o mediante comunicacion en la cuenta de cliente.

6.4 El Responsable podra oponerse a la modificacion por escrito, dentro de los 30
dias siguientes a la recepciéon de la comunicacion, por un motivo relevante

relacionado con la proteccion de datos. La oposicion debera motivarse.

6.5 En caso de oposicion motivada, las partes buscaran de comun acuerdo una
solucién. Si no se alcanza en el plazo de 30 dias y G4F no puede prestar el servicio
afectado sin el subencargado en condiciones razonables, cualquiera de las partes
estara facultada para resolver el Contrato Principal con efectos en la fecha de
entrada en vigor de la modificacion. Las cuotas ya abonadas correspondientes al

periodo no consumido se reembolsaran proporcionalmente.

6.6 G4F impone contractualmente a cada subencargado obligaciones de
proteccién de datos sustancialmente equivalentes a las del presente CET y

responde frente al Responsable de su cumplimiento conforme al punto 13.

6.7 No tienen la consideracion de subencargo del tratamiento las prestaciones
accesorias que G4F obtiene de terceros y que no estan dirigidas al tratamiento de
datos personales del Responsable, tales como los servicios de
telecomunicaciones, el mantenimiento, la limpieza o la destruccion de soportes de
datos. También en esos supuestos G4F adopta medidas apropiadas para preservar

la seguridad de los datos.

7. Lugares de tratamiento

7.1 La infraestructura de aplicacion y de base de datos se explota en centros de

datos situados dentro de la Unién Europea.



7.2 GAF comunicara al Responsable cualquier traslado del tratamiento a otro pais

conforme al procedimiento previsto en el punto 6.3.

8. Transferencias a terceros paises

8.1 El tratamiento de datos personales fuera del Espacio Econdmico Europeo solo
se realizara cuando se cumplan los requisitos de los articulos 44 y siguientes del
RGPD, en particular sobre la base de una decision de adecuacion o de las
Clausulas Contractuales Tipo de la Comision Europea, complementadas con las

medidas de proteccion adicionales que resulten necesarias.

8.2 Los subencargados afectados y la garantia aplicada en cada caso se

identifican en el Anexo 2.

8.3 GA4F facilitara al Responsable, a solicitud de este, informacion sobre las

garantias aplicadas.

9. Derechos de los interesados

9.1 Si un interesado se dirige directamente a G4F para ejercer derechos relativos a
datos que GA4F trata por cuenta del Responsable, G4F trasladara la solicitud sin

demora al Responsable y no la respondera por si misma.

9.2 G4F asistira al Responsable en la atencion de las solicitudes de acceso,
rectificacion, supresion, limitacion, portabilidad y oposicién, en la medida en que
ello no sea posible sin la colaboracién de G4F o solo lo sea con un esfuerzo
desproporcionado. La Plataforma pone a disposicion del Responsable, a tal efecto,

funciones de busqueda, descarga, supresion y nueva subida.

9.3 Por las prestaciones de asistencia que excedan de las funciones puestas a

disposicion por la Plataforma, G4F podra exigir una remuneracion razonable.



10. Violaciones de la seguridad de los datos
personales

10.1 G4F informara al Responsable sin dilacion indebida y, en todo caso, dentro de
las 48 horas siguientes a su conocimiento, de toda violacion de la seguridad de los

datos personales que afecte a los datos del Responsable.

10.2 La comunicacion incluira, en la medida en que se conozcan, una descripcion
de la naturaleza de la violacion, las categorias y el numero aproximado de
interesados y de registros afectados, las consecuencias probables, las medidas
adoptadas o propuestas y un punto de contacto. La informacion no disponible se

facilitara de manera gradual.

10.3 G4F asistira al Responsable en el cumplimiento de sus obligaciones de

notificacién y comunicacion conforme a los articulos 33 y 34 del RGPD.

10.4 Las notificaciones a la autoridad de control y las comunicaciones a los
interesados seran realizadas exclusivamente por el Responsable, salvo que las

partes acuerden otra cosa en el caso concreto.

11. Acreditaciones y auditorias

11.1 G4F acreditara, a solicitud, el cumplimiento de las obligaciones derivadas del
presente CET, preferentemente mediante certificados vigentes, certificaciones,
informes de auditores independientes o mediante un cuestionario de

autoevaluacion cumplimentado.

11.2 Si dichas acreditaciones no resultan suficientes en un caso concreto, el
Responsable podra realizar una auditoria 0 encomendarla a un auditor designado
por él, sujeto a obligacion de confidencialidad, que no podra ser competidor de
GA4F.



11.3 Las auditorias se realizaran previo anuncio con una antelacion minima de 30
dias, en horario comercial habitual, sin perturbar el desarrollo de la actividad y
como maximo una vez por afo natural. En caso de sospecha fundada de un
incumplimiento grave o tras una violacion de la seguridad sujeta a notificacion, no

se aplicaran las limitaciones de frecuencia y de plazo.

11.4 El Responsable soportara los costes de la auditoria por €l promovida. Por el
esfuerzo asumido por G4F podra exigirse una remuneracion razonable, salvo que

la auditoria ponga de manifiesto un incumplimiento por parte de G4F.

12. Supresion y devolucidn tras la extincion

12.1 Tras la extincion del Contrato Principal, G4F pondra a disposicion del
Responsable los datos tratados por su cuenta, para su consulta y descarga,
durante un plazo de 12 meses desde la subida del documento correspondiente.
Este plazo se basa en la instruccion expresa prevista en el punto 3.3, letra c, y tiene
por finalidad permitir al Responsable el cumplimiento de sus obligaciones legales

de conservacion.

12.2 El Responsable podra instruir en cualquier momento la supresion anticipada de
datos concretos o de la totalidad del conjunto de datos. G4F ejecutara la supresion

en el plazo de 30 dias y la confirmara por escrito.

12.3 Transcurrido el plazo previsto en el punto 12.1, G4F suprimira los datos
tratados por cuenta del Responsable. La supresion se anunciara con una antelacion

minima de 30 dias y se confirmara por escrito a solicitud.

12.4 Las copias de seguridad se suprimiran conforme a los ciclos de copia
habituales de G4F y, como maximo, 90 dias después de la supresion en el sistema
productivo. Hasta ese momento permaneceran protegidas por las medidas del
presente CET y no seran restauradas, salvo para la recuperacion tras un fallo del

sistema.



12.5 Solo se conservaran datos mas alla de los plazos anteriores en la medida en
que G4F esté obligada a ello por el Derecho de la Union o de un Estado miembro.

En tal caso, el tratamiento quedara limitado a la finalidad de conservacion.

13. Responsabilidad

13.1 A la responsabilidad en la relacion entre las partes se aplican las disposiciones
de las Condiciones Generales de Contratacion.

13.2 Quedan a salvo la responsabilidad frente a los interesados y lo dispuesto en el
articulo 82 del RGPD.

13.3 Si se formulan reclamaciones contra una de las partes por infraccion de la
normativa en materia de proteccion de datos, las partes se asistiran mutuamente
en su defensa y se mantendran indemnes en la medida correspondiente a su
respectiva cuota de responsabilidad.

14. Confidencialidad

Las partes trataran de forma confidencial toda la informacion de la otra parte
obtenida en el marco del presente CET. La obligacion subsiste durante la vigencia

del CET y tres anos después.

15. Modificaciones del presente CET

15.1 G4AF podra modificar el presente CET y sus anexos en la medida en que ello
resulte necesario para su adaptacion a requisitos legales modificados, a decisiones
de las autoridades de control o a desarrollos técnicos. Ninguna modificacion podra

reducir el nivel de proteccion acordado.



15.2 Las modificaciones se anunciaran con una antelacion minima de 30 dias
respecto de su entrada en vigor, por escrito 0 mediante comunicacion en la cuenta
de cliente.

15.3 En caso de una modificacion que afecte a los intereses del Responsable de
forma no meramente irrelevante, este podra resolver el Contrato Principal sin coste
hasta la fecha de entrada en vigor, con efectos en dicha fecha; las cuotas ya
abonadas correspondientes al periodo no consumido se reembolsaran

proporcionalmente.

15.4 Las modificaciones del Anexo 2 se rigen, por excepcion, por lo dispuesto en el
punto 6.

16. Disposiciones finales

16.1 En caso de contradiccion entre el presente CET y los demas documentos

contractuales, prevalecera el presente CET en materia de proteccion de datos.

16.2 La nulidad de disposiciones concretas no afecta a la validez de las restantes.
En sustitucion de la disposicion nula se considerara acordada aquella regulacion
legalmente admisible que mas se aproxime a la finalidad de la disposicién
sustituida.

16.3 El idioma del contrato, la ley aplicable y la jurisdicciéon competente se rigen por
las Condiciones Generales de Contratacion. Quedan a salvo las disposiciones

imperativas en materia de proteccion de datos.

Anexo 1- Objeto y detalles del tratamiento

Objeto del tratamiento



Puesta a disposicion de una solucion de software como servicio para la creacion,
la subida, el almacenamiento, la puesta a disposicion, la transmision y la
conservacion de documentos electronicos de control administrativo para el
transporte de mercancias por carretera, generados por el Responsable en sus

propios sistemas o en la Plataforma.

Naturaleza del tratamiento

Recogida, registro, organizacion, conservacion, adaptacion, extraccion, consulta,
utilizacién, comunicacion por transmision, puesta a disposicién, limitacion,

supresion y destruccion.

Finalidad del tratamiento

Cumplimiento de las obligaciones de documentacion que incumben al Responsable
en el transporte de mercancias por carretera, puesta a disposicion de los
documentos a conductores y a 6rganos de control, y conservacion de los

documentos.

Categorias de interesados

Usuarios del Responsable (personal, personal de trafico, administracion)
Conductores, incluidos los transportistas autobnomos

Personas de contacto de cargadores, destinatarios, comitentes y demas

intervinientes en el transporte

Categorias de datos personales

Datos identificativos: nombre y apellidos, pertenencia a la empresa

Datos de contacto: direccion de correo electronico profesional, numero de

teléfono profesional



Datos relativos a la actividad: asignacion a encargos y operaciones de

transporte

Datos de vehiculo y de transporte con caracter personal: matriculas,

asignacion de conductor, lugares de carga y descarga, momentos temporales

Contenidos de los documentos: todos los datos contenidos en los

documentos de control

Datos de uso y de registro: momentos de inicio de sesion, direccion IP, marcas

de tiempo de la subida y de la modificacion

Categorias especiales de datos personales

No previstas.

Anexo 2 - Subencargados del tratamiento

Supabase: Base de datos, autenticacion, almacenamiento de los datos de la

aplicacion, Francfort, Alemania
Alwyzon: Alojamiento de la aplicacion, Austria
Helloly: Alojamiento del sitio web decaportal.es, Austria

Infobip: Entrega de mensajes de correo electronico, SMS y mensajeria, Union

Europea

Stripe actua como responsable independiente para la gestion de los pagos y, por

tanto, no es subencargado del tratamiento en el sentido del presente CET.

La versidn vigente del presente anexo esta disponible en la cuenta de cliente.

Anexo 3 — Medidas técnicas y organizativas

Confidencialidad



Control de acceso fisico: tratamiento exclusivamente en centros de datos
certificados de los proveedores utilizados, con control de acceso, videovigilancia y

gestion de visitantes.

Control de acceso logico: cuentas de usuario individuales, politicas de
contrasenas, autenticacion multifactor para los accesos administrativos, bloqueo

automatico por inactividad.

Control de autorizaciones: modelo de permisos basado en roles conforme al
principio de minimo privilegio, separacion de clientes, registro de los accesos

administrativos.

Control de separacidén: separacion logica de los datos por cliente, entornos
separados de desarrollo, pruebas y produccion, prohibicién de utilizar datos

productivos con fines de prueba.

Seudonimizacion y cifrado: cifrado de la transmision mediante TLS 1.2 o superior,
cifrado de los datos almacenados, construccion de las direcciones de descarga de
los documentos de control con identificadores aleatorios de elevada entropia sin
posibilidad de deduccion, exclusion de la indexacion por motores de busqueda,

desactivacion del acceso publico transcurrido el plazo previsto.

Integridad

Control de transmisidn: transmision cifrada, interfaces documentadas, vinculacién

contractual de los subencargados del tratamiento.

Control de entrada: registro de la subida y de la modificacién de los documentos

con marca de tiempo y cuenta de usuario que la origina.

Disponibilidad y resiliencia

copias de seguridad periddicas y cifradas, con capacidad de restauracion

verificada



infraestructura redundante de los proveedores utilizados
supervision del estado y de la carga de los sistemas

procedimiento documentado de recuperacion tras incidencias

Procedimiento de verificacidon periodica

procedimiento documentado para la gestion de violaciones de la seguridad de

los datos personales, con vias y plazos de notificacion
registro de actividades de tratamiento conforme al articulo 30.2 del RGPD

protecciéon de datos desde el disefio y por defecto y minimizaciéon de datos en

el diseno de nuevas funciones

revision periodica de la eficacia de las medidas, actualizacion de

dependencias y aplicacion de actualizaciones de seguridad

compromiso de confidencialidad y formacion periddica de todas las personas

que intervienen en el tratamiento

Ultima actualizacion: 1 de octubre de 2026



